disciplines de recherche

informatique, droit

temporalité

Contemporain (XXI¢ siecle)

Dans 'Union européenne des 27,
projection a 2025 :

530 % d’augmentation du volume
mondial de données depuis 2018

829 milliards € valeur de
'’économie fFondée sur les données

10,9 millions de professionnels
des données

Process: f1, f2

{ pdl, pd2

Data-centric
Active data
Data granularity

Process-centric
Passive data
File granularity

Current OSes

lien avec la MSH

Les financements de la MSH ont
permis d’offrir les moyens matériels
et déeterminants pour lancer le
projet de recherche.
L'accompagnement s'est
essentiellement traduit par une
aide logistique : commande de
fourniture.
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PROJET DE RECHERCHE

RGPD aware

Operating System

LE PROJET

Le projet rgpdOS vise a concevoir un systeéme
d'exploitation qui, par son architecture et ses
onctionnalités, contribue, de facon significative, a la
brotection des données a caractere personnel.

Pour ce faire, le principal moyen envisagé est
d’ajouter, autour de la donnée, une couche supplé-
mentaire d'information qui commande ['utilisation
ui peut en étre faite par quiconque. Les regles de
roit et la volonté de la personne concernée par la
onnée seraient pleinement performatives. Et le
roit de la protection des données devrait lui-méme
étre relu a 'aune d'une donnée concue désormais
comme un véhicule programmable de l'information.
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METHODOLOGIE

Pour la partie juridique du projet, la premiere phase
a consisté a dépouiller les regles de protection

des données pour déterminer celles qui devraient
étre implémentées telles quelles dans le systeme
d'exploitation, et celles qui doivent prévoir des
modularités afin de permettre au responsable de
traitement ou a la personne concernée d'adapter
l'outil a ses besoins et contraintes. Une seconde
phase a consisté a identifier les sources juridiques

et institutionnelles dans lesquelles des moyens
techniques et organisationnels de protection des
données avaient pu étre définis. Une troisieme phase
aurait dd consister a déterminer celles des prescrip-
tions d'usage a intégrer dans l'enrobage de la donnée
active.

Pour la partie informatique, la premiére phase a
consisté a concevoir, d'une part et de facon schéma-
tigue, un nouveau modele de fonctionnement pour
un systeme d’exploitation. Il ne s’est pas agi d’'en
construire un de toute piece, mais de transformer
un systeme d’'exploitation existant et en open source
pour le modifier dans la mesure nécessaire du projet.
D’'autre part, il s'est agi de concevoir un langage
informatique de haut niveau a partir des exigences
tirées du droit de la protection des données. Cela
suppose de lister les contraintes juridiques et

les notions a implémenter dans la machine, tout

en prévoyant que la langue développée puisse
également étre en mesure d’'exprimer les fonctions
et implications du code en langage naturel.

Projet RGPD-OS

msh

m Lyon St-Etienne

Le reglement général sur la protection des données
(RGPD) est un texte européen de 2016 qui pose un
cadre juridique uniforme en matiére de protection
des données personnelles des citoyens. Dans un
contexte de fortes évolutions du numérique, il vise
a accroitre la protection des personnes et a respon-
sabiliser les acteurs du traitement et de la circula-
tion de ces données.

Pour la partie transdisciplinaire,
il @ été nécessaire pour chacun
de s'acculturer au vocabulaire, au
raisonnement et aux contraintes
techniques et juridiques. Ce
dialogue entamé des avant, mais
intensifié durant la réalisation du
projet, a conduit a une évolution.
La cible du RGPD (reglement

de 'Union européenne) a été
délaissée pour concevoir un

outil plus ambitieux, qui offre
une interopérabilité entre les
différents systemes juridiques du
monde et réponde aux besoins des
professionnels.

Coordination scientifique Ludovic Pailler (Univ. Lyon 3, EDIEC)
Partenaires Laboratoires EDIEC (EA 4185), LIP (UMR 5668)

et IRISA (UMR 6074, Rennes)

Financement MSH Lyon St-Etienne (2022)

Pour les spécialistes...

Le projet rgpdOS est un projet transdisciplinaire, mélant
principalement les sciences de l'informatique et le droit
qui se propose de tirer les conséquences de ['obliga-

tion de protection des données des la conception. Il vise
a déterminer une nouvelle conception d'un systeme
d'exploitation qui implémente les regles de la protection
des données issues du reglement général sur la protec-
tion des données (RGPD).

| s'agit de traduire et mettre en ceuvre les exigences de
a protection des données dans un outil technique au
niveau du systeme d’'exploitation, c'est-a-dire au point
d'origine de la diffusion des données. Ainsi, la donnée
active deviendrait 'élément central du systeme d'exploi-
tation (exemple : Windows, Linux), et on lui implémen-
terait directement les regles relatives a sa protection de
sorte a concrétiser 'ambition méme du RGPD qui est de
garantir tout a la fois la protection des personnes concer-
nées et la libre circulation des données.

L'économie du droit de la protection des données serait
a repenser puisque la donnée pourrait alors étre claire-
ment distinguée de l'information. Surtout, son ubiquité,
sa rivalité, son excluabilité et sa consomptibilité seraient
modulables.

la clé des mots compliqueés

Données a caractere personnel : actuellement, toute
information se rapportant a une personne physique
identifiée ou identifiable, directement ou indirecte-
ment, par référence a un identifiant (hnuméro étu-
diant, numéro de carte nationale d'identité ou de
carte vitale, adresse IP).

Systeme d'exploitation : un programme qui ordonne
"utilisation des ressources d’'un ordinateur par les
ogiciels applicatifs.

Donnée ackive : donnée pour laquelle une couche
d'information supplémentaire commande ['utilisa-
tion qui peut en étre faite.

Protection des données des la conception : obliga-
tion faite aux responsables de traitement de penser
la mise en ceuvre de moyens techniques et organisa-
tionnels de protection des données en méme temps
qu'ils concoivent le traitement de celles-ci.

Consomptibilite : caractéristique d'une chose qui se
détruit par son usage.

Ubiquité : Faculté d'une chose d'étre présent en plu-
sieurs lieux en méme temps.

Excluabilite : caractéristique d'une chose dont on
peut interdire ou limiter 'usage.

Rivalité : caractéristique d'une chose dont 'usage par
un individu réduit le potentiel d'usage par un autre.
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